OuTDOOR WIRELESS ACCESS POINT

' MANUAL DE
INSTRUCOES

“Este equipamento opera em carater secundario, isto é, ndo
tem direito a protecdo contra interferéncia prejudicial,
mesmo de estacbes do mesmo tipo, e ndo pode causar
interferéncia a sistemas operando em caréater primario.”

“Este produto esta homologado pela Anatel, de acordo com os
procedimentos regulamentados pela Resolugao n°® 242/2000 e
atende aos requisitos técnicos aplicados,incluindo os limites
de exposicdo da Taxa de Absor¢do Especifica referente a
campos elétricos, magnéticos e eletromagnéticos de
radiofrequéncia,de acordo com as Resolugdes n°® 303/2002 e

Q. ANATEL 533/2009."

0796-11-5921
( 7

gl

SOLUCAO INTEGRADA Vocé merece um!

Roteador externo Wireless com antena hiper-direcional embutida
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1. Terminologia

3DES Triple Data Encryption Standard (Padréo Triplo de Criptografia de Dados)
AES Advanced Encryption Standard (Padréo de Criptografia Avangada)
American National Standards Institute (Instituto Americano de Padrdes
ANSI Nacionais)
AP Access Point
CCK Complementary Code Keying (Chaveamento por Cédigo Complementar)
SEVIA TG Carrier Sense Multiple Access / Collision Avoidance (Acesso multiplo com
sensoriamento da portadora / prevencdo de colisdo)
Carrier Sense Multiple Access / Collision Avoidance (Acesso multiplo com
CSMA/CD
sensoriamento da portadora / deteccédo de coliséo)
DDNS Dynamic Domain Name Server (Nome de Dominio Dindmico do Servidor)
DH Diffie-Hellman Algorithm (Algoritmo Diffie-Hellman)
Dynamic Host Configuration Protocol (Protocolo de Configuragéo de
DHCP Servidor Dinamico)
Direct Sequence Spread Spectrum (Sequéncia Direta de Espalhamento do
DSSS Espectro)
EAP Extensible Authentication Protocol (Protocolo Extensivo de Autenticacao)
Encapsulated Security Payload (Encapsulamento de Seguranca de Carga
=S Util)
Federal Communications Commission (Comissdo Federal de
Fec Comunicagdes)
FTP File Transfer Protocol (Protocolo para Transferéncia de Arquivos)
Institute of Electrical and Electronic Engineers (Instituto de Engenheiros
IEEE Elétricos e Eletronicos)
IKE Internet Key Exchange (IntercAmbio de Chaves de Internet)
IP Internet Protocol (Protocolo de Internet)
ISM Industrial, Scientific and Medical (Industrial Cientifico e Médico)
LAN Local Area Network (Rede de Area Local)
MAC Media Access Control (Controle de Acesso a Midia)
MD5 Message Digest 5 (Mensagem 5)
NAT Network Address Translation (Traducdo de Enderegos de Rede)
NT Network Termination (Terminacdo de Rede)
NTP Network Time Protocol (Protocolo de Horério de Rede)
PPTP Point to Point Tunneling Protocol (Protocolo de tunelamento Ponto-a-Ponto)

-5-
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PSD Power Spectral Density (Densidade Espectral da Poténcia)
RF Radio Frequency (Radiofrequéncia)
SHA1 Secure Hash Algorithm (Algoritmo Seguro de Hash)
SNR Signal to Noise Ratio (Relagéo sinal-ruido)
SSID Service Set Identification (Identificacdo do Service Set)
TCP Transmission Control Protocol (Protocolo de Controle de Transmissao)
Trivial File Transfer Protocol (Protocolo de Transferéncia de Arquivos
TRTP Triviais)
Temporal Key Integrity Protocol (Protocolo Temporal para Integridade de
TIP Chave)
UPN Universal Plug and Play (Encaixar e Jogar Universal)
VPN Virtual Private Network (Rede Privada Virtual )
WDS Wireless Distribution System (Sistema de Distribuicdo Wireless)
WEP Wired Equivalent Privacy (Privacidade Equivalente ao Cabeado)
WLAN Wireless Local Area Network (Rede Local Wireless)
WPA Wi-Fi Protected Access (Acesso Wi-Fi Protegido)
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2. Introducéo

O CPE-5N é uma solugao com preco acessivel que atende as especificagdes IEEE 802.11a/n e que tem
configuracdo extremamente simples, podendo-se criar um WLAN seguro, gerenciavel, confiavel e de
alto desempenho. Esse documento descreve os passos necessarios para configurar o endereco IP inicial e
para atribuir outras configuragdes.

2.1

Contetdo da embalagem

A embalagem contém os seguintes itens:

ANANENEN

N

YVVVY VVVVVY VY YV VYVV N

Roteador Externo de 5 GHz
Fonte DC 12 v

Injetor POE com reset remoto
Abracadeira de nylon

Caracteristicas do Produto

Compativel com padrédo IEEE 802.11a - taxa de transmissao de dados 54Mbps.

Compativel com padrdo IEEE 802.11n - taxa de transmissdo de dados até 150Mbps.

Maximiza o desempenho e é ideal para aplica¢fes centradas em midia, como streaming de video,
jogos e tecnologia de VVoz sobre IP.

Suporta varios modos de operacdo (Bridge/ Gateway / WISP) entre as interfaces Ethernet e
wireless.

Suporta criptografia WPS, WEP de 64 bits e 128-bits, WPA e WPAZ2 para proteger a transmissao
de dados transmitidos por meio wireless.

Suporta TKIP / AES / TKIPAES de algoritmos WPA.

Suporta fluxo IEEE 802.3x controle full duplex em 10/ 100M - Interface Ethernet.

Suporta o servidor DHCP (para fornecer aos clientes a atribui¢do automatica de enderecos IP).
Suporta o cliente DHCP, IP estatico, PPPoE, L2TP e PPTP da Interface WAN.

Suporta seguranca firewall com filtro de portas IP, Filtro MAC, redirecionamento de portas,
hospedagem DMZ e fungdes de filtro de URL.

Suporta gerenciamento e configuracdo via Internet.

Suporta Log do Sistema.

Suporta DNS dinadmico.

Suporta NTP.
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2.3 Descricédo do painel frontal

Indicador LED Status Descricéo
ON O dispositivo esta ligado.
1. LED PWR
Off O dispositivo esté desligado.
) Dados estéo sendo transmitidos ou recebidos pela rede
Piscando .
wireless.
2. LED WLAN m— "
ON Radio Wireless Ligado.
Off Radio Wireless Desligado.
) Dados estéo sendo transmitidos ou recebidos pela interface
Piscando
WAN.
3. LED WAN
ON Porta conectada.
Off Conexao inexistente na porta WAN.
) Dados estéo sendo transmitidos ou recebidos pela interface
Piscando
4. LED LAN LAN.
ON Porta conectada.
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I I Off I Conexao inexistente na porta LAN.

2.4  Descricdo do painel traseiro

Interfaces Descrigdo

Para conexdo com antena externa de 5GHz.
Conector SMA

Essa porta RJ-45 permite a conexdo LAN por cabos de categoria 5.
LAN (Esquerda) Suporta auto-sensing, em velocidade 10/100M e half/full duplex;
cumpre com o padrao IEEE 802.3 / 802.3u.

Essa porta RJ-45 permite a conexdo WAN através de um cabo de

WAN (Direita) Categoria 5. Suporta auto-sensing, em velocidade 10/100M e half/full

duplex; cumpre com o padrdo IEEE 802.3 / 802.3u.
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3. Instalacéo
3.1 Instalacdo de Hardware

3.1.1 Introducédo a Aparéncia e Interface
Notas: O produto demonstrado é apenas para referéncia, o produto fisico pode apresentar algumas

diferencas.
Painel LED

O porta Deslizante Impermedvel
© passe o cabo de Ethernet por esse furo

Aperte esse botdo para remover a tampa da parte superior

-10 -
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©®Montagem na Parede

@Montagem num Poste

@porta LAN (com POE)
Oporta WAN

Oconector SMA para antena externa

-11-
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3.1.2 Etapas de instalacéo do hardware
Passo 1: Aperte o botdo na lateral para remover a tampa da parte superior.

Passo 2: Passe o cabo Ethernet pelo furo e insira o cabo Ethernet na porta LAN.
Nota: Um cabo Ethernet RJ-45 8P 8C é necessario.

-12-
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Passo 3: Feche a tampa superior e certifique-se que a instalacao esta bem feita.

Passo 4:

Instale o Injetor POE

DC: Insira a Fonte de alimentacdo 12V.

POE: Esse furo esta conectado a porta LAN do roteador pelo RJ-45.

LAN: Este furo esta ligado ao PC/Hub do lado LAN / hub ou roteador / modem ADSL pelo conector
RJ-45.

-13-
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Passo 5: Conclua a instalagdo do hardware conforme o diagrama abaixo.

Notas: Use 0 Botéo Reset no injetor PoE. Pressione continuamente o botéo de reset do injetor PoE por

cerca de 5 ~ 10 segundos para redefinir os parametros de configuragdo de fabrica.

3.2 Instalacédo de Software

N&o € necessario usar nenhum driver de instalacdo, apenas a definicao de configuracéo.
Por favor, consulte o capitulo 4 para a configuragdo do software.

Aviso: Levaré cerca de 50 segundos para completar a seqtiéncia de boot ap6s ligar o roteador. O LED ira
ligar e depois 0 LED WLAN estara piscando para mostrar que a interface WLAN estara habilitada e
funcionando.

-14 -
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4. Configuracéo de software
Algumas atividades de gestéo e configuracdo podem ser feitas pela web, trazendo agilidade ao usuario.

O Roteador Externo é entregue com os seguintes parametros de fabrica nas interfaces Ethernet LAN.

Endereco IP padrdo: 192.168.1.254

Mascara de sub-rede IP padréo: 255.255.255.0
Web Login, Nome do usuario: admin

Web Login, Senha: admin

-15-
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Prepare seu PC para configurar o roteador

Para o sistema operacional da Microsoft Windows 2000 / XP:

1.

2.

o

8.

Clique no boto Iniciar e selecione Configurac6es, em seguida, clique em Painel de Controle. A
janela do Painel de Controle sera exibida.
Mova o mouse e clique duas vezes no botéo direito sobre o icone Conexdes de rede. Mova 0 mouse
e clique duas vezes no icone Conex&o de Area Local. A janela da Conex&o de Area Local sera
exibida. Clique o bot&o de Propriedades na janela Conexao de Area Local.
Confira a lista instalada de Componentes de Rede. Se 0 TCP / IP ndo estiver instalado, clique no
botdo Adicionar para instala-lo, caso contrario siga para o passo 6.
Selecione Protocolo na janela Network Component Type e clique no botdo Adicionar.
Selecione TCP / IP em Microsoft e Protocolo de Rede e clique no botdo OK para instalar o protocolo
TCP/IP. Obs: Talvez precise do CD do Microsoft Windows para concluir a instalacéo. Feche e volte
para janela de Rede ap6s a instalagdo do TCP / IP.
Selecione TCP / IP e clique no botdo propriedades.
Selecione Especificar um endereco IP e digite os valores de acordo com o exemplo abaixo.

v' Enderego IP: 192.168.1.1. Qualquer enderego IP entre 192.168.1.1 e 192.168.1.253 funciona

para ligar o Wireless LAN Access Point.
v' Mascara de sub-rede padréo: 255.255.255.0
Clique OK para completar a configuragdo dos parametros de IP.

Para o sistema operacional da Microsoft Windows Vista / 7:

1.

o

Clique no botdo Iniciar e selecione Configuracfes, em seguida, clique em Painel de Controle. A
janela do Painel de Controle sera exibida.
Mova o mouse e clique duas vezes no botdo direito sobre o icone Conexdes de Rede. A janela de
Conexdes de Rede sera exibida. Dé um duplo clique no icone Conexao de Area Local, dai clique na
janela Controle da Conta do Usuério. Clique com o botdo direito do mouse em Continuar para
definir as propriedades.
Na janela Propriedades da Conexao de Area Local, selecione Conexdes de Rede e clique em Internet
Protocol Version 4 (TCP/IPv4). Em seguida, clique Propriedades.
Mova o mouse e clique no botdo Geral, selecione Especificar um endereco IP e digite os valores
abaixo.

v Enderego IP: 192.168.1.1, qualquer endereco IP entre 192.168.1.1 e 192.168.1.253 funciona

para ligar o Wireless LAN Access Point.
v Maéscara de Sub-rede IP: 255.255.255.0
Clique OK para completar a configuracdo dos parametros de IP.

Para o sistema operacional da Microsoft Windows NT:

1.
2.

ok

~No

Clique no botdo Iniciar e selecione Configuracfes, em seguida, clique em Painel de Controle. A
janela do Painel de Controle sera exibida.

Clique duas vezes no botéo direito sobre o icone Conexdes de Rede. A janela Conexdes de Rede sera
exibida. Clique na janela de Protocolo a partir da janela de Conexdes de Rede.
Confira a lista de redes instaladas na janela de Protocolos de Rede. Se o TCP / IP ndo estiver
instalado, clique no botdo Adicionar para instala-lo, caso contrario siga para o passo 6.
Selecione Protocolo na janela Tipo de Componente de Rede e clique no botdo Adicionar.
Selecione TCP / IP em Microsoft e Protocolo de Rede e clique no botdo OK para instalar o protocolo
TCP/IP. Obs. talvez precise do CD do Microsoft Windows para concluir a instalagdo. Feche e volte
para janela de Conexdo de Rede apds a instalacdo do TCP / IP,
Selecione TCP / IP e clique no botdo propriedades.
Selecione Especificar um endereco IP e digite os valores de acordo com o exemplo abaixo.

v' Enderego IP: 192.168.1.1, qualquer endereco IP entre 192.168.1.1 e 192.168.1.253 funciona

para ligar o Wireless LAN Access Point.
v' Maéscara de Sub-rede IP: 255.255.255.0

-16-
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8. Clique OK para completar a configuracio dos parametros de IP.

4.2 Conecte-se ao roteador.

Abra um navegador da Web, ou seja, Microsoft Internet Explorer 6.1 SP1 ou superior, em seguida,
digite 192.168.1.254 na URL para conectar o roteador.

4.3  Gestéo e configuracao do roteador

4.3.1 Assistente de configuracéo
O Assistente de configuracdo podera ajuda-lo a configurar a conexdo mais

rapidamente.

Passo 1: Configurar a conexao com a Internet

0 Assistente de configuracdo’ ird guis-lo para configurar 0 Seu roteador para se conectar ao seu
ISP{Provedor de Servico de Internet).

0 assistente ird guia-lo através destes dois passos rapidos. Comece clicando em Praximo.

Fasso 1. Configure a sua conexdo de Internet.
Passo 2. Defina as configuragdes Wireless.

Cancelarl Prdximo |

Cligue no botdo Proximo para chegar as configurac@es de conexdo com a
Internet. Existem cinco opg¢des (DHCP, Modo Estatico, PPPoE, L2TP, PPTP) para
conectar a Internet pela porta WAN.

a. DHCP (Automatico)

0 Assistente de configuracdo’ird guia-lo para configurar o seu roteadaor para se conectar ao seu
ISP{Provedor de Servico de Internet).

Tipo de Conexdo Wan: | DHCF "'I

Hiost Mame {optional) |

Cancelar | “altar | Préxima |

Se vocé selecionou a opcdo DHCP, clique em Proximo.

-17 -
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b. Modo Estético (IP fixo)

0 ‘Azsistente de configuragda'ira guia-lo para configurar o seu roteador para se conectar ao seu
ISP(Provedor de Servigo de Internet).

Tipo de Conexdo Wan: IMDI:IU Estatico 'I

Enderego IP |

Mascara de sub-rede |

Gateway Padrio |

Servidor NS Priméario, |

Servidor DMS Secundario |

Cancelar | “oltar | Prazximo I

Item Descrigdo

Endereco IP Preencha o endereco IP para a interface WAN.

Mascara de Preencha a mascara de sub-rede para a interface WAN.

Sub-Rede

Gateway Padréo Preencha o gateway padrédo para pacotes de saida pela interface WAN.
Servidor DNS Preencha o endereco IP do Domain Name Server 1.

Primério

Servidor DNS Preencha o endereco IP do Domain Name Server 2.

Secundario

Ao concluir essas configuragdes, clique em Proximo.

c. PPPOE (ADSL)

-18-
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0 Assistente de configuracdo’ ird guid-lo para configurar o seu roteador para se conectar ao seu
ISPiProvedor de Servigo de Internet).

Tipo de Conexfo Wan; I PFFOE "I

Morme de usuario |

Senha |

Verifique a senha |

| Sernpre conectado j

Modo de Operagdo Sempre conectado: Rediscar a cada: IEEI
segundos
Automatico: Desligar apds |5 minutas sem uso

Cancelarl Vultarl Praximo

Item Descricdo

Nome do Usuario Se vocé selecionou o suporte PPPoE na interface de WAN, preencha o nome do
usuario e a senha para acessar o servidor PPPoE.

Senha Se vocé selecionou o suporte PPPOE na interface WAN, preencha o nome do
usuario e a senha para acessar o servidor PPPoE.

Verifique a senha Preencha novamente a senha para a verificacéo.

Modo de Operagdo § Sempre conectado: Mantém a conexdo PPPOE o tempo todo. Configure o campo
de Rediscar a cada: XX segundos.

Automatico: Quando o tempo acabar, a conexdo PPPOE ira desligar. A conexao
ird religar quando qualquer pacote de saida surgir. Configure o campo Desligar
apos: XX minutos sem uso

Manual: Permite que o usuario conecte 0 PPPoOE manualmente.

Ao concluir essas configuraces, cliqgue em Préximo.

d. L2TP

-19-
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0 ‘Assistente de configuragdo’ ird guid-lo para configurar o seu roteador para se conectar ao seu
ISP(Provedar de Serico de Internet).

Tipo de Conexdo Wan: I L2TP 'I

Servidar de enderego IP L2TP |

Morne de usuario

Senha |

Modo enderego [ Estatico j
Enderego IP [192.168.1.1

Mascara de sub-rede |255.255.255.EI

Gateway Padrio

[192.168.1.254

Mado de Operagdo

[Sempre conectado j

Sempre conectado: Rediscar a cada; IEEI
segundos

Cancelarl Voltarl Prasxima

Item

Descricdo

Servidor de
endereco IP L2TP

Permite que o usuério faga um tlnel diretamente com o site remoto para garantir a
transmissdo de dados pela conexdo. O usuario pode usar o cliente L2TP
incorporado suportado por este roteador para fazer uma conexdo VPN.

Se vocé selecionar o suporte L2TP na interface WAN, preencha o enderego IP
para ele.

Nome do Usuério

Preencha 0 nome do usuario e a senha para acessar o servidor L2TP.

Senha

Preencha o0 nome do usuario e a senha para acessar o servidor L2TP.

Modo Endereco

Estatico: Para configurar as informag6es de enderego IP manualmente, preencha
a configuracdo relacionada abaixo.

Dindmica: A opgdo permite que a maquina obtenha informacg6es de endereco IP
automaticamente do servidor DHCP em WAN.

Endereco IP

Preencha o endereco IP para a interface WAN.

Mascara de sub-rede

Preencha a méascara de sub-rede para a interface WAN.

IGateway Padréo

Preencha o gateway padrdo para pacotes de saida pela interface WAN.

-20-
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Modo de Operacdo [oempre Conectado: Mantém o L2TP conectado o tempo todo. Configure o campo
Rediscar a cada: XX segundos.

Manual: Permite que o usuario conecte o L2TP manualmente.

Ao concluir essas configuragdes, cliqgue em Proximo.

e. PPTP

0 ‘Agsistente de configuragdo’ ird guia-lo para configurar o seu roteador para se conectar ao seu
ISP(Provedor de Servigo de Internet).

Tipo de Conexao Wan: | PFTP |

Servidor de enderego IP PPTP |

Morme de usuario I

Senha I

Modo endereco | Estéticn j
Enderega IP [192.165.1.1

fascara sub-rede |255.255.255.EI
Gateway Padréo [192.165.1.254

| Sempre conectado j

Modo de Operacio
herat Sempre conectado: Rediscar a cada; IEEI

secundos
Cancelar | altar | Praximao
Item Descrigéo
Servidor de Permite que o usudrio faga um tinel diretamente com o site remoto para garantir a

endereco IP PPTP [ transmissdo de dados pela conexdo. O usuario pode usar o cliente L2TP
incorporado suportado por este roteador para fazer uma conexdo VPN.

Se vocé selecionar o suporte PPTP na interface WAN, preencha o enderego IP
relacionado.

Nome de Usuario Preencha 0 nome do usuério e a senha para acessar o servidor PPTP.
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Senha Preencha o nome do usuario e a senha para acessar o servidor PPTP.

Modo Enderego Estético: Para configurar as informaces de endereco IP manualmente, preencha
a configuracdo relacionada abaixo.
Dinamica: A opgdo permite que a maquina obtenha informacgdes de endereco IP
automaticamente do servidor DHCP em WAN.

Endereco IP: Preencha o endereco IP para a interface WAN.

IMéscara de sub-rede JPreencha a mascara de sub-rede para a interface WAN.

IGateway Padréo Preencha o gateway padrédo para pacotes de saida pela interface WAN.

IModo de Operacéo

Sempre Conectado: Mantém a conexdo PPTP o tempo todo. Por favor, tambémj
configure o campo: Rediscar a cada: XX segundos.

Manual: Permite que o usuario conecte 0 PPTP manualmente.

Ao concluir essas configuragdes, clique em Proximo.

Passo 2: Configuracdes Wireless
Ha trés opgdes (Desabilitar, WEP, WPA-PSK/WPA2-PSK) para conexao de

seguranca wireless.

Desabilitar

0 ‘Assistente de configuragdo’ ird guid-lo para configurar o seu roteador para se conectar a0 seu

ISP{Provedor de Servico de Internet).

Protocalo

IBEIE.Hafn "I

Freguencia {(Canal)

| 5626MHz (Channel 165) j Current Channel: 165

Maome da rede (S50

[ELSYS

Largura de banda do canal

Coap 20040

Modo de seguranga

[Desabilitads =]

Cancelar | oltar | Aplicar |

WEP
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0 ‘Assistente de configuragdo'ird guid-lo para configurar o seu rateador para se conectar ao seu

ISP{Frovedor de Servico de Internet).

Protocolo

IBDE.Hafn 'I

Frequencia {Canal)

[5525MHz (Channel 165) j Current Channel: 165

Maome da rede (23100

[ELsYs

Largura de handa do canal

a0 @ 20040

WModo de seguranga

[oPENWER =]

Senha

Cancelar | Yoltar | Aplicar |

WPA-PSK/WPA2-PSK

O Assistente de configuragdo’ird guid-lo para configurar o seu roteador para se conectar ao seu

ISP {Frovedor de Servigo de Internet).

Frotocaolo

IBDE.Hafn 'l

Frequencia {Canal)

|5528MHz (Channel 165) j Current Channel: 165

Mome da rede (S51D)

[ELsYS

Largura de handa do canal

a0 @ 20040

Wodo de seguranga

[wraz Pk =|

Senha

Cancelar | “oltar | Aplicar |
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Item Descrigéo
Nome da Rede Nome da rede wireless. O SSID pode ter até 32 bytes.
(SSID)

Mode de Seguranca | Por favor, selecione a criptografia wireless.

Senha WEP: Ao selecionar WEP, por favor, insira 5, 13 (ASCII), 10 ou 26 (HEX)
caracteres por chave WEP.

WPA-PSK/WPA2-PSK: Se a criptografia pré-compartilhada WPA/WPA?2 for
selecionada preencha a chave pré-partilhada. O formato pode ser senha ou Hex
(64 caracteres).

Ao concluir essas configuraces, cliqgue em Proximo.

4.3.2 Modo de Operacéo

a. Bridge:

Anui se pode configurar o modo de operagdo compativel com suas necessidades. Se ndo
souber qual configuracdo utilizar entre em contato com seu provedaor de internet

* Bridge:
Todas as portas ethernet e owireless estio interconectados. Messe modo ndo existe
roteamento (NAT) nem firewall.

C Gateway:
A porta ethernet da direita se torna a porta WARN & 0 cabo da internet deve ser conectado
nessa porta. Afuncdo de roteamento (MAT) fica habilitada e as configuracdes de WAk
devemn serfeitas para que a internet possa ser distribuida via as outras portas ethernet
e owireless.

 Wireless ISP:
Ainterface wireless se torna a porta WAN, portanto a conexdo com a internet deve-se
chegarvia radio. O rotearmento (MAT)Y fica habilitado para distribuir o sinal de internet
nas poras ethernet.

Aplicar | Cancelar |

O modo Bridge permite que todas as interfaces Ethernet e wireless sejam ligados
em uma interface Unica.

b. Gateway:
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Afui se pode configurar o modo de operagdo compativel com suas necessidades. Sendo
souber qual configuragdo utilizar entre e contato com seu provedoar de internet

C Bridge:
Todas as portas ethernet e o wireless estio interconectados. Messe modo ndo existe
roteamento (MATY nem firewall.

o Gateway:
A porta ethernet da direita se tarna a porta WAN e 0 cabo da internet deve ser conectado
nessa porta. Afungdo de roteamenta (MAT) fica habilitada e as configuragdes de WAR
devern serfeitas para que a internet possa ser distribuida via as outras portas ethernet
e 0wireless.

 wireless ISP:
Adnterface wireless se torna a porta WaAR, portanto a conexdo com a internet deve-se
chegar via radio. O roteamento (WAT) fica habilitado para distribuir o sinal de internet
nas portas ethernet.

Aplicar | Cancelar |

O modo Gateway permite que a primeira porta Ethernet seja tratada como uma
porta WAN e que a porta Ethernet e a interface wireless ficam interligados entre si e séo
tratados como portas LAN.

c. WISP:

Anui se pode configurar 0 modo de operagdo compativel com suas necessidades. Se ndo
souber qual configuragdo utilizar entre em contato com seu provedor de internet

. Bridge:
Todas as potas ethernet e owireless estdo interconectados. Messe modo ndo existe
roteamento (RATY nem firewall,

. Gateway:
A porta ethernet da direita se torna a porta Wiakl e o caho da internet deve ser conectado
nessa porta. Afungdo de roteamento (MAT) fica hahilitada e as configuragdes de WA
devemn ser feitas para que a internet possa ser distribuida via as outras portas ethernet
e 0wireless,

& Wireless ISP:
Ainterface wireless se torna a porta WAN, portanto & conexdo com a internet deve-se
chegar via radio. O rotearnento (MAT) fica habilitado para distribuir o sinal de internet
nas portas ethernet.

Aplicar | Cancelar |

O WISP permite que a interface wireless seja tratada como uma porta WAN e as
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portas Ethernet como portas LAN.
4.3.3 Configuracdes de Internet

4331 WAN

a. ESTATICO

Escolha otipo de conexdo WaAN de acordo com o gue seu provedor de internet utiliza. Para obter
05 dados necessarios para conexdo, entre em contato com seu provedar,

Tipo de conexio VWAN: |Estétiu:n (IP Fixao) j

Endereco IP |

Mascara de sub-rede |

Gateweay Padrao |

Servidor DMS primario |

Servidor DMS secundario |

Enahled |Deaahi|itar vI

Aplicar | Cancelar |
Item Descrigdo
Endereco IP Preencha o endereco IP para a interface WAN.
Méscara de Preencha a méscara de sub-rede para a interface WAN.
sub-rede
Gateway Padréo Preencha o gateway padrdo para pacotes de saida pela interface WAN.
Servidor DNS Preencha o endereco IP do Domain Name Server 1.
primario
Servidor DNS Preencha o endereco IP do Domain Name Server 2.
Secundario
IMAC Clone Habilitar para o roteador clonar o MAC Address da placa de rede do seu PC.
b. DHCP
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Escolha o tipo de conexdo Wan de acordo com o gue sed provedor de internet utiliza. Para obter
0s dados necessarios para conexdo, entre em contato com seu provedar.

Tipo de conexdo WAN: [DHCP (Automatico) =]
Hostname |
Enabled |Desahi|itar "I

Aplicar | Cancelar |

Item Descrigdo
Hostname Preencha o host name do servidor DHCP. O valor padréo é vazio.
IMAC Clone Habilitar para o roteador clonar o MAC Address da placa de rede do seu PC.
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Escolha o tipo de conexdo WWAN de acordo com o gque seu provedar de internet utiliza. Para obter
os dados necessarios para conexdo, entre em contato com seu provedar,

Tipo de conex&o YWAN: | PPPGE (Senha) j

Morme do usuario

Senha

Yerificar senha

Modo de Cperacdo

[ Wianter conectada j

Keep Alive Mode: Redial Period IEEI Senconds
Cn dermand Mode: [dle Time IE minutes

Enahbled

IDesaI:uiIitar vl

Aplicar | Cancelar |

Item

Descrigdo

Nome do Usuério

Se vocé selecionou o suporte PPPoE na interface WAN, preencha o nome de
usuario e a senha para acessar o servidor PPPoE.

Senha

Se vocé selecionou o suporte PPPoOE na interface WAN, preencha o home de
usuario e a senha para acessar o servidor PPPoE.

Verificar senha

Preencha novamente a senha para a verificagéo.

IMAC Clone Habilitar para o roteador clonar o MAC Address da placa de rede do seu PC.
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Escaolha otipo de conexdo WARN de acordo corn o gque seu provedor de internet utiliza. Para obter
05 dados necessarios para conexdo, entre em contato com seu provedaor,

Tipo de conexio WAN: [L2TP j

Servidar [P

Mome do usuario

Senha

Modo Enderago

IEstéticn "l

Enderego IP

[192.168.1.1

Mascara de sub-rede |255.255.255.D

Gatewsay Padrio

[192.168.1.254

Modo de Operagéo

| Manter conectado j

Keep Alive Mode: Redial Period IBIII senconds

Inteligéncia

Enahled |Desabi|itar vI
Aplicar | Cancelar |
Item Descrigdo
Servidor IP Permite que o usudrio faga um tinel diretamente com o site remoto para garantir a

transmissdo de dados pela conexdo. O usuério pode usar o cliente L2TP
incorporado suportado por este roteador para fazer uma conexdo VPN.

Se vocé selecionar o suporte L2TP na interface WAN, preencha o endereco IP
para ele.

Nome do Usuério

Preencha o0 nome do usuério e a senha para acessar o servidor L2TP.

Senha

Preencha 0 nome do usuario e a senha para acessar o servidor L2TP.

Modo Endereco

ESTATICO: Para configurar as informacdes de endereco IP manualmente
preencha a configuracdo relacionada abaixo.

Dindmico: A opg¢do permite que a maquina obtenha informacGes de endereco IP
automaticamente do servidor DHCP em WAN.

Endereco IP

Preencha o endereco IP para a interface WAN.

Mascara de sub-redefPreencha a méscara de sub-rede para a interface WAN.

Gateway Padrao IPreencha 0 gateway padrdo para pacotes de saida pela interface WAN.

Modo de Operagéo

Manter conectado: Mantém o L2TP conectado o tempo todo. Por favor, também
configure o campo de Redial Period.

Automatico: Quando o tempo acabar, a conexdo L2TP ird desconectar. A conexao
ird re-ligar quando qualquer pacote de saida surgir. Configure o campo Tempo de
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Espera.
Manual: Permite que o usuario conecte o L2TP manualmente.
MAC Clone |Habi|itar para o roteador clonar o MAC Address da placa de rede do seu PC.
e. PPTP

Escolha otipo de conexdo YWaAN de acordo com o gque seu provedor de internet utiliza. Para obter
05 dados necessarios para conexdo, entre em contato com seu provedar.

Tipo de conexio WAN: |PPTP j

Servidor P |

Morne do usuario |

Senha |

Modo Endereco IMZI
Enderego IP [192.165.1.1
Mascara de sub-rede |255.255.255.EI
Gateway Padréo [192.168.1.254

[ Manter conectadao j

Modo de Cperagio
keep Alive Mode: Redial Period IEEI senconds

Enabled IDesaI:uiIitar "l

Anplicar | Cancelar |

Item Descrigdo

Servidor IP Permite que o usudrio fagca um tdnel diretamente com o site remoto para garantir a
transmissdo de dados pela conexdo. O usuario pode usar o cliente PPTP
incorporado suportado por este roteador para fazer uma conexdo VPN.

Se vocé selecionar o suporte PPTP na interface WAN, preenche o endereco IP
relacionado.

Nome do Usuério Preencha o nome do usuario e a senha para acessar o servidor PPTP.

Senha Preencha o0 nome do usuério e a senha para acessar o servidor PPTP.

Modo Endereco Estéatico: Para configurar as informagdes de endereco IP manualmente, preencha a
configuracéo relacionada abaixo.

Dinamico: A opcdo permite que a maquina obtenha informacdes de endereco IP
automaticamente do servidor DHCP em WAN.

Endereco IP Preencha o endereco IP para a interface WAN.
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Mascara de sub-rede IPreencha a mascara de sub-rede para a interface WAN.

|Gateway Padréo

IPreencha 0 gateway padrao para pacotes de saida pela interface WAN.

Modo de Operacgdo

Espera.

Manual: Permite que o usuario se conecte ao PPTP manualmente.

Manter Conectado: Mantém a conexdo PPTP o tempo todo. Configure o campo de
Redial Period.

Automatico: Quando o tempo acabar, a conexdo PPTP ira desligar. A conexao ira}
re-ligar quando qualquer pacote de saida surgir. Configure o campo Tempo de|

MAC Clone

IHabiIitar para o roteador clonar o MAC Address da placa de rede do seu PC.

4.3.3.2 LAN

Yoo pode habilitardesabilitar as fungdes de rede e configurar 0s parametros confarme

desejar.
mAC Address Q01 AF00:00:22
Enderega IP [192.168.1.254

Mascara de sub-rede

|255.255.255.0

Tipo de DHCP

ISer-.fidnr vI

Enderego IP inicial

[192.168.1.100

Enderego IP final

[192.168.1.200

Tempo de Concessio

56400

302.1d Spanning Tree

IDeaahiIitar vI

LLTD IDeaahiIitar 'I
Prosy [GMP IDesahiIitar "I
LIPMP IDesahiIitar 'I

FPropaganda do Roteador

|Desa|:|ilitar 'I

FPPoE Relay |Desa|:|ilitar *I
Prowy DMES |Desa|:|ilitar 'I

Aplicar | Cancelar |
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Item Descrigdo

MAC Address Mostra 0 MAC address da interface LAN.

Endereco IP Preencha o endereco IP para a interface LAN.

Mascara de Preencha a mascara de sub-rede para a interface WAN.
sub-rede

Tipo de DHCP Desabilitar Desative o servidor DHCP no lado LAN.

Servidor: Habilite o servidor DHCP no lado LAN.

JEndereco IP inicial

Preencha o enderego IP inicial para comegar a atribuir um intervalo de enderecos IP;

O cliente com DHCP terd atribuido a ele um enderego IP do intervalo.

IEndereco IP final

Preencha o endereco IP final para comecar a atribuir um intervalo de enderecos IP;

O cliente com DHCP terd atribuido a ele um endereco IP do intervalo.

Tempo de Concessdo IPreenche o tempo de Concessao (tempo de arrendamento) do servidor DHCP.

802.1d Spanning

Selecione Habilitar ou Desabilitar o IEEE 802.1d Spanning Tree do menu suspenso.

Tree

LLTD Selecione Habilitar ou Desabilitar a fungdo Link Layer Topology Discovery do
menu suspenso.

IProxy IGMP Selecione Habilitar ou Desabilitar a funcdo de IGMP proxy do menu suspenso.

IUPNP Selecione Habilitar ou Desabilitar o protocolo UPnP do menu suspenso.

Propaganda do

Roteador

Selecione Habilitar ou Desabilitar Propaganda do menu suspenso.

IPPPoE Relay

Selecione Habilitar ou Desabilitar a funcdo de PPPoE do menu suspenso.

IProxy DNS

Selecione Habilitar ou Desabilitar a funcdo de DNS proxy do menu suspenso.

4.3.3.3 Passagem VPN

Configure agui o seu YPH Passthrough

LZTF FPassthrough

IDesaI:niIitar vI

IPSerc Passthrough

IDesahiIitar 'I

FFTF Fassthraugh

IDeaal:uiIitar 'I

Aplicar | Cancelar |
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Item Descrigéo

Passagem L2TP

Selecione Habilitar ou Desabilitar a fun¢éo passagem L2TP do menu suspenso.

Passagem IPSec

Selecione Habilitar ou Desabilitar a funcdo passagem IPSec do menu suspenso.

Passagem PPTP

Selecione Habilitar ou Desabilitar a fungéo passagem PPTP do menu suspenso.

4.3.4 Configuracdes wireless

4.34.1 Basico

Wocé pode configurar o minimo de configuragdes Wirelesss para comunicagdo, por exemplo,

FHome de Rede (35100 e Canal. O Access Point pode ser configurado apenas com os itens

ahaixo,

Wireless Mode

AP -

Selegdo de Antena

C Externa ® Intema

Protocala

IE!EIE.Hafn 'I

Cadigo do Pais

[BR (Brazil) |

SEID

[ELsYS

Transmitir Kome de Rede {55107

¥ Habilitar © Desabilitar

AR lsolado

" Hanilitar ™ Desahilitar

AP MBSSID Isolado

 Habilitar & Desabilitar

BESID

O0AAF.00:00:22

Frequéncia (Canal)

| AutoSelect j Canal Aual: 1648

Modo de Operagdo

& nodo Misto © Green Field

Largura de Banda do Canal

a0 @ 3040

Guard Interval

= Longao % auto

M3

|Aut|:| vI

Aplicar | Cancelar |
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Item Descrigéo

Wireless Mode Clique para selecionar o modo wireless no menu suspenso.

Selecédo de Antena I selecione antena interna ou antena externa.

A antena interna é o padrao.

Protocolo Clique para selecionar o protocolo (802.11 a/n, 802.11 a ou 802.11 n)
Cadigo do Pais Clique para escolha do Pais
SSID Nome da rede wireless. O SSID pode ter até 32 bytes.

O usudrio pode usar 0 SSID padréo ou altera-lo.

Transmitir Nome Habilitar ou desabilitar a fungéo de transmisséo SSID.
de Rede (SSID)

AP Isolado A rede wireless é semelhante a rede local virtual. Todos os dispositivos clientes
wireless conseguem acessar 0s outros clientes na rede.

Quando vocé habilita esta funcéo ela desativa a conexdo entre clientes wireless.
Ela permite apenas a conexao entre o cliente wireless e o roteador AP.

AP MBSSID Isolado} Hapilitando esta funcéo iré desativar a conexdo entre os clientes com um MBSSID|

diferente, por exemplo, o cliente conectado por BSSID 1. Quando essa fungéo tiver
habilitada ele ndo ird conectar com o BSSID 2; s podera acessar clientes com SSIDJ
1.

|BSSID IMostrar 0 MAC address da interface Wireless.

IFrequéncia (Canal) JSelecione a frequéncia wireless/canal no menu suspenso.

|M0d0 de operagdo JSelecione “Modo Misto” para modo 11b/g/n ou “Green Field” para modo 11n.

Largura de Banda do Selecione a largura do canal de operacdo: 20 MHz ou 20/40 MHz.

Canal
IGuard Interval Selecione "Longo" ou "Auto". Intervalos de guarda sdo usados para garantir que
transmissOes distintas ndo interferem uns com os outros. S6 funciona no Modo
Misto.
IMCS Selecione 0 a 7 ou "Auto" do menu suspenso. O padrdo é "Auto". S6 funciona no
|Modo Misto.
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4.3.4.2 Avangado

Use a pagina de Configuragdes Avancadas para fazer configuracdes mais completas do
wireless. A Configuragdo Avangada inclui itens gue ndo estdo disponiveis na pagina de
configuragdes basicas, por exemplo, contrale de Taxas Ty e Ry e Taxas Basicas de Dados.
Apenas altere 05 dados se conhecer os pardmetros, pois dependendo da configuragdo, pode-se
interramper o funcionamento da mesmo.

Wireless LigadoDesligado Wireless OFF | Status Atual: Radio OR
Beacon Interval 100 s (faixa 20 - 999, padrdo 100%
Diata Beacon Rate (OTIM) |1 ms (faixa 1 - 2595, padrado 1)
Fragrnent Thrashald 2346 (faixa 266 - 2346, padrio 2348)
RTS Threshold 2347 (faiwa 1- 2347, padrin 2347
Foténcia RF |1EIEI ifaixa 1 - 100, padrdo 100}
Preambulo curto ' Habilitar ™ Desabilitar
Slot curto & Hanilitar © Desabilitar
Ti Burst @ Habilitar © Desabilitar

ELR.F  Habilitar & Desabilitar

Suporte IEEE 802.11H ' Enable ™ Disable (somente na banda &)
Detectar transportadora C Habilitar * Desabilitar

Aplicar Cancelar
Item Descrigédo
Wireless

Ligado/Desligado Identifica o status da interface Wireless.

Beacon Interval Beacons sdo os pacotes enviados pelo Access Point para sincronizar a rede
wireless. O intervalo de beacon é o intervalo entre beacons enviados por esta
unidade em operagdo AP ou AP + WDS. O intervalo de beacon padréo

( recomendado) é de 100 milissegundos.

Data Beacon Rate | Este é o Mapa Indicador de Transito de Entregas. Ele € usado para alertar os
(DTM) clientes que os pacotes multicast e broadcast buffered no AP serdo transmitidos
imediatamente ap0s a transmissao do beacon time frame. VVocé pode alterar o
valor de 1 a 255. O AP ira verificar os dados no buffer numa recorréncia de acordo
com esse valor. Por exemplo, selecionando "1" significa verificar os dados no
buffer a cada beacon.

Fragment O fragment threshold determina o tamanho em que os pacotes sdo fragmentados
Threshold (enviadas em varias partes em vez de como um bloco). Use uma configuracéo
baixa em areas onde a comunicacéo é deficiente ou quando ha uma grande
quantidade de interferéncias de radio. Esta funcédo ira melhorar o desempenho da
rede.
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RTS Threshold O RTS threshold determina o tamanho do pacote em que o radio emite um pedido
para envio (Request to Send - RTS), antes de enviar o pacote. Uma baixa
configuragéo do RTS Threshold pode ser (til em areas onde muitos dispositivos
de cliente estdo associando com o dispositivo, ou em areas onde os clientes estdo
muito distantes e s6 conseguem detectar o dispositivo e ndo uns aos outros. Vocé
pode inserir uma configuracdo entre 0 a 2347 bytes.

JPoténcia RF A poténcia RF padrao é 100%. Em caso de encurtar a distancia da cobertura da rede
wireless, insira um valor menor para reduzir a poténcia de transmisséao de radio. Por

exemplo, insira 80 para aplicar uma poténcia de 80% .

fPredmbulo Curto O padréo é deixar Desabilitado. O predmbulo curto é um pardmetro de
Idesempenho para 0 modo 802.11 b/g, e ndo é suportado por alguns cartdes 802.11bj

mais antigos. Se ndo houver estagcdes associadas a este AP, vocé pode ativar esta

funcéo.
Slot Curto O slot curto é usado para encurtar o tempo de comunicacéo entre o AP e a estacéo.
TX Burst O dispositivo tentara enviar uma série de pacotes com resposta ACK Unica dos

|clientes. Habilite essa funcéo para aplica-la.

4.3.4.3 Seguranca

a. Desabilitado

Configure uma criptoarafia paras evitar 0 acesso ndo autorizado.

Moda de Seguranca |Desahi|itadn j

Folitica |Desahi|itar 'I

Adicianar MAC address do Cliente: |

Aplicar | Cancelar |

Se vocé configurar o Modo de Seguranca para "Desabilitado™, a transmissao de
dados wireless ndo sera criptografada.
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Configure urna criptografia para evitar o acesso ndo autorizado.

Modo de Sequranga | OPEN-WEP j
Default Key IKE'_-,-'1 vI
WEP ey 1 | [Hex =]
WER ey 2 | [Hex =]
WEF Keys
WEP Key 3 : | Hex =
YWER ey 4 | Hex =
Politica IDESahiIitar vI

Adicionar MAC address do Cliente: I

Aplicar | Cancelar |

Se vocé configurar o Modo de Seguranca como "OPEN-WEP", preencha as
configuraces relacionadas abaixo.

Item Descricdo

Default Key Especifique o nimero da key.

WEP Keys Ao selecionar OPEN-WEP, por favor, insira 5, 13 (ASCII), 10 ou 26 caracteres
(1ad) (HEX) para a chave WEP.
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Configure urna criptografia para evitar 0 acesso ndo autorizado.
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Modo de Seguranca

[wrPaz-PsK =]

WPA Cipher Suite

CTrkP & aps O TKIPAES

Fre-Shared Key

|12345675

key Renewal Interal

IBEDD seconds (0 ~4184303)

Palitica

|Deaahi|itar vI

Adicionar MAC address do Cliente:

Aplicar |

Cancelar |

Se vocé configurar o Modo de Seguranca como “WPA2-PSK”, preencha as
configuraces relacionadas abaixo.

Item

Descricdo

WPA Cipher Suite

Selecione TKIP, AES ou TKIPAES para algoritmos WPA.

Pre-Shared Key

'65E4 €123 456 E1.

Preencha com uma frase como 'wpa teste 123, ' ou uma string hexadecimal como

Key

Interval

Reneval

Preencha um valor para o Intervalo de Renovacéo da Chave.
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Configure uma criptografia para evitar 0 acesso ndo autorizado.
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Modo de Seguranca

[P,

=l

WEA Cipher Suite

CTkp @ aEs O TRIPAES

key Renewal Intenal

ISEEIEI seconds (0 ~4194303)

IP Address

Port

1812

Shared Secret

Session Timeout

[dle Tirneout

1A

Palitica

IDesabiIitar 'I

Adicianar MAC address do Cliente:

Se vocé configurar o Modo de Seguranca como "WPA'™, preencha as

Aplicar

Cancelar |

configuraces relacionadas abaixo.

Item

Descrigdo

WPA Cipher Suite

Selecione TKIP ou AES para algoritmos WPA.

:(n(:g/r\Flzaelnewal Preencha um valor para o Intervalo de Renovacdo da Chave.

Endereco IP Digite o endereco IP do servidor RADIUS fornecido pelo seu fornecedor de
acesso a internet.

Port Digite o nimero da porta do servidor RADIUS fornecido pelo fornecedor de

acesso a internet. (O padrdo e 1812.)

Shared Secret

Digite a senha que o roteador compartilha com o servidor RADIUS.

Session Timeout

IO limite de tempo de intervalo € para a configuracdo de re-autenticacdo do 802.1x.

Defina como zero para desabilitar a necessidade de re-autenticacéo 802.1x a cadal
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sessdo. A unidade de tempo usada é o segundo € o intervalo devera ser maior que

60 segundos.

Idle Timeout

Insira o tempo ocioso na coluna.

e. Politica de Acesso

Folitica

IDesahiIitar 'I

Adicianar MAC address da Cliente: |

Item

Descricédo

Politica

Selecione Desabilitar, Permitir ou Rejeitar do menu drop-down. Escolha o
modo de controle wireless. Esta é uma funcéo de controle de seguranca; apenas 0s
clientes cadastrados na lista de controle de acesso poderdo conectar com este

roteador.

Adicionar MAC
address do Cliente

Preencha 0 MAC address do cliente para registrar a capacidade de acesso deste
roteador AP.

4344 WDS

Wireless Distribulion Syslern Sellings

L

|HONE ~|

4

|NUNE >

|MONE =]

4

|NONE =

Apply Carcel |
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Item Descricdo
Encryp Type Escolha o tipo da criptografia
Encryp Key

Digite a criptografia

AP MAC Address

Cologue 0 MAC Address do dispositivo que vocé deseja se comunicar.

4345 WPS
Yooé pode configurar a seguranca facilmente escolhendo o métodao PIM ou PBC para fazer o
Wi-Fi Protected Setup.
WPS: IHahiIitar "I

Aplicar |

Status Atual do WPE: [dle
WS Configurado: Yes
WS S5ID:

Modo de Autenticagdo WPS: Cpen
Tipo de Criptografia WPS: MHaone

indice de Senha Padrido WPS:

WFS KewASCIN

Pl AP

ooooo34s Generate |

Regetar OQ0OB |

Modo WP S

&y O PRC

Pl

—

Aplicar |
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Item Descrigéo

WPS Selecione Habilitar ou Desabilitar a fungdo Wi-Fi Protected Setup. Em
seguida, clique em Aplicar.

Resumo WPS Apos ativar a funcdo WPS, se houver uma conexdo o Resumo WPS ird mostrar
informacdes relacionadas e status.

PIN AP E onde aparece o codigo PIN (Numero de Identificacio Pessoal) do AP.

Clique em Generate para gerar um novo codigo PIN para o AP.

Resetar OOB Clique em Resetar OOB para resetar o0 AP WPS para a configuragdo OOB
(out-of-box).

Modo WPS Selecione 0 modo WPS. PIN: Nimero de Identificacdo Pessoal. PBC:
Comunicacdo Push Button.

PIN Insira o cédigo PIN.

4.3.5 Firewall

4.35.1 Filtro de MAC/IP/Portas

Yood pode configurar regras de firewall para proteger sua rede de virus, worms e outros atagues pela Internet.

MACIPIFiltro de portas IDesahiIitar vI

Aplicar | Reset |

Item Descrigéo

MAC / IP/ Filtro

de Portas Selecione Habilitar ou Desabilitar a fungdo MAC / IP / Filtro de Portas.
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Fonte de MAC address

Destino do endereco P |

Fonte de Endereco IP |

Protocaolo INnne vI

Desting Faixa de Portas | . |

Fonte Faixa de Portas

Ardo I»‘-\u:eitar vI

Cormentario |
(The maximum rule count is 32.)
Aplicar | Feset
Item Descricédo
ggg:gsge MAC Preencha o endereco MAC de origem NIC para restringir a transmisséo de dados.
Destino do Preencha o endereco IP de destino para restringir a transmisséo de dados.
endereco IP
IIZPonte de Enderego Preencha o endereco IP de origem para restringir a transmissao de dados.
Protocolo Selecione o protocolo que vocé deseja restringir. Existem quatro opcoes:

Nenhum, TCP, UDP e ICMP.

Destino Faixa de J Preencha o numero de inicio e o nimero final da porta de destino para restringir a
Portas transmisséo de dados.

Fonte Faixa de Preencha o nimero de inicio e o nimero final da porta de destino para restringir a
jPortas ftransmissdo de dados.
Acéo Selecione Aceitar ou Rejeitar para especificar as politicas de filtragem.
Comentario Faca um comentério sobre a politica de filtragem.
| Foese e | memse | chomagmp |Pocoa] PeStTaTaeee | Fonerate fugsal comenino | Ciedr e
Qutros serdo rejeitados

Excluir selecionado Reset

Item Descrigéo

O Faca um cheque para a préxima acéo.

Excluir

Selecionado Clique em Excluir Selecionado para apagar tudo que foi selecionado.
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Reset

Clique em Reset para limpar os itens selecionados.

4.3.5.2 Servidor Virtual

Yoo pode configurar servidores virtuais para praver sericos na Internet,

Redirecionamento de Porta |Desahi|itar vI

Endereco P

Faixa de Portas | |

Protacalo

ITCF‘&UDF‘ vI

Cormentario

The maximum rule countis 320

Aplicar

Feset |

Murmn. || Endereco P Faixa de Portas || Protocolo | Comentario

Excluir selecionado Reset

Item

Descrigdo

Redirecionamento
de Porta

Selecione Habilitar ou Desabilitar a fun¢do de Redirecionamento de Portas.

Endereco IP

Para transmitir pacotes de dados provenientes da WAN para um determinado
endereco IP que estd hospedado na rede local atrés do firewall NAT, preencha o
endereco IP.

Faixa de Portas

Para transmitir pacotes de dados provenientes da WAN para um determinado
endereco IP que estd hospedado na rede local atrds do firewall NAT, preencha a
faixa de portas.

Protocolo Especifique o protocolo, TCP e UDP, TCP ou UDP.
Comentario IFaga um comentario sobre a politica de encaminhamento de porta.
I° IMarque a préxima agao.

JExcluir Selecionado

Clique em Excluir Selecionado para apagar tudo que vocé selecionou.

IReset

Clique em Reset para limpar os itens selecionados.
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Servidor Virtual

IDesabiIitar vI

Endereco IP

Porta Plablica

Forta Privada

—
—

FProtocolo

ITCF'&UDF' vI

Cormentario

(The maximum rule countis 32

Aplicar Feset |

Endereco Forta Forta -
M. P Piblica Privada Protocola | Comentaria
Excluir selecionado Reset
Item Descricdo

Servidor Virtual

Selecione Habilitar ou Desabilitar a funcéo Servidor Virtual.

Endereco IP

Para transmitir pacotes de dados provenientes da WAN para um determinado
endereco IP que est4 hospedado na rede local atréas do firewall NAT, preencha o
endereco IP.

Porta Publica

Para transmitir pacotes de dados provenientes da WAN para um determinado
endereco IP que estd hospedado na rede local atrds do firewall NAT, preencha a
porta publica.

Porta Privada

Para transmitir pacotes de dados provenientes da WAN para um determinado
endereco IP que estd hospedado na rede local atras do firewall NAT, preencha a
porta publica.

fProtocolo

Especifique o protocolo, TCP e UDP, TCP ou UDP.

IComentério

Faga um comentario para a politica do servidor virtual.

| [m]

Marque a proxima agdo.

JExcluir Selecionado

Clique em Excluir Selecionado para apagar tudo que vocé selecionou.

IReset

Clique em Reset para limpar os itens selecionados.
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4353 DMZ

Yocé pode configurar uma zona desmilitarizada (DM para separar s rede interna da internet,

Configuragies DWZ IHahiIitar 'I

Endereco [P DMZ |

Aplicar Reszet

Item Descricdo

ConfiguracGes

DMZ Habilita ou desabilita a funcdo DMZ.

Endereco IP DMZ J Para suportar o DMZ no seu design de firewall, preencha o endereco IP do host
DMZ, que pode ser acessado a partir da interface WAN.
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4.3.5.4 Seguranca do Sistema

Configure o Fireweall para evitar invasdes indesejadas

Gerenciamento remoto via WAk IRecusar 'I

Filtro PING na YWAMN IDeaahiIitar 'I

Firewall (SP1)

IDesahiIitar vI

Aplicar

Feset |

Item

Descricdo

Gerenciamento
remoto via WAN

Selecione Recusar ou Permitir para a fungéo de gerenciamento remoto.

\Ij\I/ItArl?l PING na Selecione Desabilitar ou Habilitar para autorizagdo Ping da WAN.
Firewall SPI Selecione Desabilitar ou Habilitar para a fungdo de firewall SPI.
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4.35.5 Filtro de Contetudo

Corm o Filtro de Conteddo, é possivel restringir acessos inapropriados.

Filtros: I Prowy T Java T Activex

Aplicar Feset |

MEo LRL
Exluir Feset |
URL: |
Adicionar Feset |
Item Descri¢ao
Filtros Selecione uma opg&o ou a opgdo multi para filtro de contetido Web. Em seguida,

clique em Aplicar para salvar ou em Reset para limpar tudo.

URL Preencha com uma URL para o filtro de URL. Em seguida, clique Adicionar
para salvar a politica de filtro de URL ou clique em Reset para limpar o campo.
I Marque a proxima agao.
[Excluir Clique em Excluir para apagar tudo que vocé selecionou.
JReset Clique em Reset para limpar os itens selecionados.
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Host (Falavra-Chave) |
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Item

Descricdo

Palavra Chave

Preencha uma palavra para a politica de Filtragem do Host para a Web.

I Marque a préxima agao.
[Excluir Clique em Excluir para apagar tudo que vocé selecionou.
JReset Clique em Reset para limpar os itens selecionados.
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4.3.6 Administracao

4.3.6.1 Gerenciamento

Aguivocé pode configurar a conta & senha do administrador e fazer as configuracies NTP &
DS Dindrmico.

Conta |admin
Senha I.....
Aplicar | Cancelar

ISat Jan 1 06:50:43 LITC 2000

Hora atual

Sincranizar com senddor
Fusao Harario: |[GMT—‘I1:DEI]| llha de Midway, Samoa j
Servidor MTP ey time.nist.gow

ntp0. broad.mit.edu
time. stdtime.gow b

Sincronizagdo NTP horas) I

Aplicar | Cancelar
Item Descricdo
Conta Preencha 0 nome de usuario para a gestéo do login para web.
Senha Preencha a senha para controle de login de gestdo web.
Hora Atual Mostra a hora atual.
Fuso horéario Selecione o fuso horario em seu pais no menu suspenso.
Servidor NTP Preencha o endereco IP do servidor NTP.
Sincronizagdo NTP JPreencha com um ndmero para definir a frequéncia de sincronizagdo com o servidor
NTP.
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Servidor DNS Dindmico [ Wenhum =

Conta |

Senha |

DDNE |

Aplicar | Cancelar
Item Descricdo
Servidor DNS Clique no menu drop-down para escolher o fornecedor DDNS com qual se
Dinamico
cadastrou.

Conta Insira o nimero da conta de DDNS.
Senha Insira a senha da conta de DDNS.
DDNS

Preencha o nome de dominio cadastrado.

4.3.6.2 Atualizacdo do Firmware

Atualizar firrmware para obter nova fungdo.
Porfavor aguarde, levara cerca de 1 minuto para fazer a atualizagdo. AVISO: Uma imagem
corrormpida poders travar o sisterna.

Localizagdo:

Escolher arguiva | Nenhum a... cionado

Aplicar |

Item

Descricdo

Localizacdo

Clique em Procurar para selecionar o novo arquivo de imagem de firmware no

PC.

Clique em Aplicar para atualizar o firmware.
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4.3.6.3 Exportar/Carregar Configuracoes

Vocd pode salar as configuragies de sisterna e restaura-las importando o arguivo novarmente.
Também & possivel restadrar o sisterna ao padrio de fabrica.

Local para exportagdo Exportar |

Pesquisar Escalher arguivo |Nenhum a.. cionado
Importar Cancelar |
Cligue botdo a0 lado Carregar padréo
Item Descricdo
Botao Exportar Clique em Exportar para exportar a configuracéo atual para o seu PC.
Importar . . . . x .
Clique em Procurar para selecionar o arquivo de configuragéo no seu PC, dai

Configuragdes clique em Importar para atualizar a configuracéo.

Restaurar para
padréo de fabrica Clique em Carregar Padr&o para voltar ao pardmetro de configuracéo de fabrica.
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4.3.6.4 Status

Esta pagina mostra a situacdo atual e algumas configuracGes basicas do dispositivo. Inclui
informacdes do sistema, das configuracGes de Internet e da rede local.

Yersdo do Firrmware 1.0.20-AM_E

Tempo no ar T hours, 1 min, 26 secs

Modo de Operagdo Gateway Mode

Status Fadio ON

Modo WDS

351D Teste Carina

Canal 165

Criptografia JFEM

BSSID Q0:1AMF00:00:22

Tipo de Conexdo DHCP

Endereco [P da WAk

Mascara de Sub-Rede

Gateway Padrio

DS primario

DS secundario

MAC Address OOAEFT8CEB
Disabled

Semidor DHEP Muastrar Clientes

Endereco IF Local 1892.168.1.254

Mascara de sub-rede local 2552552550

MAC Address QO:AFO000:22
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4.3.6.5 Log Sistema

Esta pagina é usada para ler os logs do sistema.

Swslon:

Atualizar | Limpar |

Jarn 1 01:39:05 ralink svslog.info syslogd started: BusyBox wl.12.1
Jarn 1 01:39:05 ralink user.notice kernel: klogd started: BusyBox vl.12.1 (2011-05
Jan 1 01:39:0%9 ralink user.debug kernel: ethd.l: no IPvE routers present
Jan 1 01:39:0%9 ralink user.debug kernel: ral: no IPve routers present
Jann 1 01:39:09 ralink user.debug kernel: eth.Z: no IPvE rouLers present
Jan 1 01:39:09 ralink user.debug kernel: wds3: no IPwS routers present
Jan 1 01:39:09 ralink user.debug kernel: wdszZ: no IPvS routers present
Jarn 1 01:39:09 ralink user.debug kernel: wdsl: no IPw5 routers present
Jarn 1 01:39:10 ralink user.debug kernel: wds0O: no IPwS routers present
Jarn 1 01:39:11 ralink user.debug kernel: brl: no IPvE routers present
Item Descricédo
Atualizar Clique em Atualizar para atualizar o registro mostrado na tela.
Limpar Clique em Limpar para limpar a tela de log.
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4.4 Exemplos de Configuracéo
4.4.1 Exemplo 1 - PPPoE na WAN

A divisdo de vendas da Empresa ABC gostaria de estabelecer uma rede WLAN para suportar
comunicagdes moveis em notebooks usados para vendas. O engenheiro MIS coleta informagdes e
planeja a implementag&o do roteador WLAN através da seguinte configuragéo:

Configuracao: PPPoE

Nome do Usuério usuariol23

Senha senhal23

Nota: Nome de usudrio e a senha fornecida pelo fornecedor de servigo de internet.

Configuracdo LAN:

Endereco IP 10.10.10.254
Mascara de sub-rede 255.255.255.0

Faixa de Clientes DHCP 10.10.10.100 — 10.10.10.200
Configuracdo WLAN:

SSID AP

Numero do Canal AutoSelect

1. Configurar a interface WAN:

Abra a pagina "Configura¢des Wide Area Network(WAN), em Configuragdes Internel/ WAN", selecione
PPPOE, insira 0 Nome do Usuério "usuario123" e senha "senhal23"; a senha é mostrada de forma
criptografada na tela.

Pressione “Aplicar” para confirmar a defini¢do da configuracéo.

Escolha otipo de conexdo Wak de acordo com o gue seu provedor de internet utiliza. Para obter
05 dados necessarios para conexdo, entre em contato com seu provedar.

Tipo de conexao VWAN: [PPPGoE (Senha) j
Mome do usuario |u5uarin123
Senha I-u---u

Yerificar senha |

[Wanter conectado j

Modo de Operagao Keep Alive Mode: Redial Period IEEI senconds
2n demand Mode: [dle Time |5 minutes

Enahled IDesahiIitar vI

Aplicar | Cancelar |
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2. Configure a interface LAN:

Abra a pagina "Configuracoes da Rede Local (LAN)", digite o endereco IP "10.10. 10.254”, Mascara de
sub-rede "255.255. 255.0”. Habilite o Servidor DHCP, Faixa de Clientes DHCP "10.10. 10.100” para
"10.10. 10.200”, padrdo gateway "10.10. 10.254”. Clique em Aplicar para confirmar a defini¢do da
configuracéo.

Yoré pode habilitaridesabilitar as fungdes de rede e configurar os parametros conforme

desejar.
MAC Address QoA F0000:22
Enderega IP [10.10.10.254

Mascara de sub-rede |255.255.255.D

Tipo de DHCP [Serddor =]
Endereco IP inicial |1EI.1EI.1IZI.’IEIEI
Endereca IF final |1EI.1EI.1IZI.2EIEI
Termpo de Concessio |854EIEI

802.1d Spanning Tree

|Desahi|itar vI

LLTD |Desahi|itar *I
Fromy 1GhMP IDesahiIitar *I
LIPHP IDesahiIitar vI

Fropaganda do Roteadar

IDESahiIitar vI

PPPOE Relay |Desahi|itar vI
Froxy DME |Desahi|itar vI

3. Configure a interface WAN:

Aplicar | Cancelar |

Abra a pgina "Configuracdes Wireless Bésicas", digite o SSID "AP", Nimero do Canal "AutoSelect".
Clique em "Aplicar” para confirmar a definicéo da configuragéo.
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VWireless Mode

AP -

Selegdo de Antena

C Externa @ Interna

Protocolo IBDE.HaIn "I
Cddigo do Pais |BR (Brazil) |
55ID 4P

Transmitir Home de Rede (32100

& Habilitar T Desabilitar

AP 1zolada

" Habilitar © Desabilitar

AP MBSSID Isolado

" Habilitar * Desabilitar

BSSID

00AAAF00:00:22

Freguéncia (Canal)

| AutoSelect j Canal Atual: 164

Modo de Cperagao

& todo Misto T Green Field

Largura de Banda do Canal

T 20 & 200

Guard Interval

. Longo & puto

MCS

IAutn vI

Aplicar | Cancelar |
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4.4.2 Exemplo 2 - IP fixo na WAN

A Empresa ABC gostaria de estabelecer uma rede WLAN para suportar comunicagdes moéveis nos
notebooks usados pelos funcionarios. O engenheiro MIS coleta informacg6es e planeja a implementacdo
do roteador WLAN através da seguinte configuragdo.

Configuracdo WAN: IP fixo

Endereco IP 192.168.20.254
Mascara de sub-rede 255.255.255.0
Gateway Padréo 192.168.20.1
Endereco DNS Primario 168.95.1.1
Configuracdo LAN:

Endereco IP 10.10.10.254
Mascara de sub-rede 255.255.255.0
Faixa de Clientes DHCP 10.10.10.100 — 10.10.10.200
Configuracdo WLAN:

SSID AP
Numero do Canal 149

1. Configuragdo da interface WAN:

Abra as configuracdes de " WAN" em Configurac6es Internet/ WAN, selecione Estéatico (IP fixo), em
seguida, insira 0 enderego IP "192.168.20.254", mascara de sub-rede "255.255.255.0”, Gateway padrdo
"192.168. 20.1”.

Clique em Aplicar para confirmar a definigdo da configuracdo.

Escolha otipo de conexdo WaN de acordo com o gue seu provedor de internet utiliza. Para obter
05 dados necessarios para conexdo, entre em contato com seu provedar.

Tipo de conexdo WAN: |Estéti|:|:| (IP Fixa) j
Enderego IP [192.168.20.254
Mascara de sub-rede |255.255.255.E|
Gateway Padro [152.168.20.1
Servidor OMS primario |1EB.95.1.1
Servidor DMS secundario |1EB.95.1.1
Enahled IDeaahiIitar vI

Aplicar | Cancelar |
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2. Configuracdo da interface LAN:

Abra a pagina "ConfiguracGes da Rede Local (LAN)" em Configuragdes Internet / LAN, digite o
endereco IP "10.10.10.254”, Mascara de sub-rede "255.255.255.0”. Habilite o Servidor DHCP, Faixa
de Clientes DHCP "10.10. 10.100” para "10.10. 10.200”, padréo gateway "10.10.10.254”.

Clique em Aplicar para confirmar a defini¢do da configuragéo.

Yoré pode habilitaridesabilitar as fungdes de rede e configurar os parametros conforme

desejar.

MAC Address Q1A F:00:00:24
Enderega IP [10.10.10.254
Mascara de sub-rade |255.255.255.|:|
Tipo de DHCP [Serddor =]
Endereco IP inicial |1EI.1EI.1EI.1EIEI
Endereco [P final |1EI.1EI.1EI.2EIEI
Tempo de ConcessiEon |BEdDD

a802.1d Spanning Tree

IDesahiIitar 'I

LLTD IDesahiIitar *I
Prowy 1GMWMP IDesahiIitar vI
LIPMP IDesahiIitar vI

Fropaganda do Roteador

|Desahi|itar TI

FFFOE Relay |Desahi|itar vI
Proxy DS |Desahi|itar TI

Aplicar | Cancelar |

3. Configure a interface WLAN:
Abra a pagina "Configuracfes Wireless Bésicas", escolha AP para Wireless Mode, digite o SSID "AP",
Ndmero do Canal "149".
Clique em "Aplicar” para confirmar a definicdo da configuracdo.
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Woré pode configurar o minimo de configuragdes Wirelesss para comunicagdo, por exemplo,
Mome de Rede (S5I10% & Canal. O Access Point pode ser configurado apenas com os itens

ahaixo.

Wireless Mode

AP -

Selecdo de Antena

 Externa @ Interma

Protocolo

IBDE.Hafn *I

Cddigo do Pais

|BR (Brazil) d|

SSID

[P

Transmitir Mome de Rede (35107

& Habilitar © Desabilitar

AR Isolado

" Habilitar @ Desabilitar

AP MBSSID Isolado

" Hahilitar ™ Desabilitar

BSSID

Q1 AAFO0:00:22

Freguéncia (Canal)

|5745MHz (Channel 143) j Canal Atual: 164

Modo de Operacdo

& modo Mistn © Green Field

Largura de Banda do Canal

a0 & 20040

Guard Interval

C Longo * auto

MZS

IMCS? vI

Canal de Extensio

[5765MHz (Channel 153 =

Cliente WiFi:

Aplicar | Cancelar |

Configuracdo WAN: DHCP (Auto config)

Endereco IP n/a
Mascara de sub-rede n/a
Gateway Padrdo n/a
Endereco DNS Primario n/a
Configuracdo LAN:

Endereco IP 10.10.10.254
Mascara de sub-rede 255.255.255.0
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4.4.3 Exemplo 3 - defina 0o WLAN para ser WAN como cliente WiFi

O usuario Sr. ABC gosta de configurar o roteador para ser um cliente wireless para se comunicar com
outro AP. Sr. ABC coleta informac6es e planeja a implementacéo do roteador WLAN através da seguinte
configuracéo.



els s

Sinal de Inteligéncia

| Faixa de Clientes DHCP | 10.10.10.100 - 10.10.10.200 |
Configuragdo WLAN:
SSID Depender no AP
Numero do Canal Depender no AP
Servidor WiFi:
Configuracao AP:
SSID TESTE AP
NUmero do Canal Canal 1
Criptografia Wireless WPA2
Servidor DHCP 192.168.1.33~192.168.1.254

1. Configure 0 modo de operagéo:
Abrir a "Modo de Operagdo" na pagina, selecione Wireless ISP e clique em Aplicar para confirmar a
configuracéo e reiniciar o Roteador. Depois de reiniciar, a LAN wireless passara a ser a interface WAN.

Anui se pode configurar 0 modo de operagdo compativel com suas necessidades. Se ndo
souber qual configuragdo utilizar entre em contato com seu provedor de internet

. Bridge:
Todas as potas ethernet e owireless estdo interconectados. Messe modo ndo existe
roteamento (RATY nem firewall,

. Gateway:
A porta ethernet da direita se torna a porta Wiakl e o caho da internet deve ser conectado
nessa porta. Afungdo de roteamento (MAT) fica hahilitada e as configuragdes de WAN
devemn ser feitas para que a internet possa ser distribuida via as outras portas ethernet
e 0wireless,

& Wireless ISP:
Ainterface wireless se torna a porta WAN, portanto & conexdo com a internet deve-se
chegar via radio. O rotearnento (MAT) fica hahilitado para distribuir o sinal de internet
nas portas ethernet.

Aplicar Cancelar
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2. Site Survey:
Abra a pagina Site Survey em Configuracdes Wireless e selecione a AP "testap".
Clique em Conectar para conectar com o AP.

_é Elsys
: Setup Wizard
Modo de Operagio

0 site survey permite que se visualize todos o5 AP's na regido. E possivel se conectar nos AP's
Configuragfes Internet encontrados desde que as informagdes de criptografia sejam do seu conhecimento.
Configuragies Wireless
Status do Link

S SRy 550 |BssiD RE5l [canal [Criptografia [[Autenticagn | Tipo de Rede

Fi ]
rena {* |[testap |00-1A-EF-18-D&-87  [[100% (153 AES WWPAZ-PSK Infrastructure

administragio

|Disconnected Conectar Pesguisar

3. Configuragdo de criptografia wireless:
Se a AP tiver a configuracdo de criptografia, uma janela ira aparecer para o preenchimento da
configuracdo de criptografia.

Preencha o cédigo de criptografia e clique em "Aplicar” para conectar com o AP.

551D testap

Criptografia |WF'A2-F'ersnnaI j

Blgoritirnos WEA O TRIP & aES

Pass Phrase

Aplicar | Cancelar

4. Status do Link da Estagéo:
Apo6s a conexdo com AP, abra a pagina "Status Link" dentro de Configuragdes Wireless para verificar o
status do link.

_(5 Elsys
----- Setup Wizard
----- Moda de Operagio Apagina status mostra as configuragdes e o status de cada cliente

[ » Configuragdes Internet

Configuragdes wireless

Status do Link
Site Survey
[ Firewall

[~ Administragdo

Status

test == 00-1A-1F-00-00-12

Inforrmagdo exra

Linkis Up

Canal 165 =--= 5825000 KHz

Banda do Link Tu(hbps) ¥2.2 Fxfhhpsy 1.0
Throughput Tukbpsy 0.0 Rxkbps) 335
Quallidade do Link Good  79%

Mivel de sinall Mormal  B2%

Mivel de sinal2 Weak 0%

Nivel de sinal3 Weak 0% I B ormat

Mivel de ruido

Strength 100%
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5. PERGUNTAS MAIS FREQUENTE (FAQ)

5.1 O que é e como encontrar o endereco IP e MAC address?

O endereco IP é o identificador para um computador ou dispositivo em uma rede TCP / IP. As redes que
utilizam o protocolo TCP / IP encaminham as mensagens com base no endereco IP do destino. O formato
de um endereco IP é um enderego numérico de 32 bits escrito com quatro nimeros separados por pontos.
Cada nimero pode ser de zero a 255. Por exemplo, 191.168.1.254 pode ser um endereco IP

O MAC address (Media Access Control) é o nimero de hardware do seu computador. (Em uma LAN
Ethernet, é igual ao endereco Ethernet). Quando vocé estiver conectado a Internet do seu computador
(seu host, como o protocolo de Internet considera), uma tabela de correspondéncia relaciona o seu
endereco IP com o endereco fisico do seu computador (MAC address) no LAN.

Para encontrar o endereco IP do seu PC e 0 MAC address

v' Abra o programa de comando no Microsoft Windows.

v' Digite "ipconfig / all" e pressione a tecla Enter.

v" O endereco IP do seu PC é aquele intitulado endereco IP e 0 MAC address é o intitulado endereco
fisico.

52 O que é LAN wireless?

A LAN wireless (WLAN) é uma rede que permite acesso a Internet sem necessidade de qualquer
conexdo com fio para a maquina do usuério.

5.3 O que sédo as bandas ISM?

ISM representa Industrial, Cientifico e Médico; sdo bandas de frequéncia de radio que a Federal
Communications Commission (FCC) autorizou para LANSs wireless. As bandas ISM estéo localizadas a
915 +/-13 MHz, 2450 +/ -50 MHz e 5.800 + / -75 MHz.

5.4 Como funciona a rede wireless?

O padréo 802.11 define dois modos: 0 modo de infra-estrutura e modo ad hoc. No modo de
infra-estrutura, a rede wireless é composto de pelo menos um ponto de acesso ligado a infra-estrutura de
rede cabeada e um conjunto de esta¢Bes terminais wireless. Essa configuragdo é chamada de Basic
Service Set (BSS). Um Extended Service Set (ESS) é um conjunto de duas ou mais BSSs formando uma
Unica sub-rede. Como a maioria das WLANS corporativas requerem o acesso a LAN com fio para
servicos (servidores de arquivos, impressoras, links de internet) eles operam em modo de infra-estrutura.

Distribution System (D8)

/
/ L fo\
| ®
| {

_ Accesé Point )
552 ~ =)
\\ Bazic Service Set (BES) _//

Extended Service Set(ESE)
Exemplo 1: Modo Infra-estrutura wireless

Modo Ad hoc (também chamada de peer-to-peer ou de Independent Basic Service Set ou IBSS) é
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simplesmente um conjunto de estacfes wireless 802.11 que se comunicam diretamente uns com 0s outros
sem usar um ponto de acesso ou qualquer conexdo com uma rede cabeada. Este modo é (til para
rapidamente e facilmente configurar uma rede wireless em qualquer lugar que uma infra-estrutura
wireless ndo existe ou ndo é exigida para 0s servicos, tais como um quarto de hotel, centro de convengdes,
aeroporto, ou onde 0 acesso a rede com fio é barrada (como para consultores visitando o cliente).

L) (¢

Independent Basic Service Set(IBSS)

Exemplo 2: Modo Ad Hoc wireless

5.5 O queé BSSID?

Um endereco de seis bytes é o que distingue um determinado ponto de acesso de outros pontos. Também
conhecido apenas como SSID, serve como uma ID ou nome da rede.

5.6 O queé ESSID?

O Extended Service Set ID (ESSID) é o nome da rede que se deseja acessar. Ele é usado para identificar
diferentes redes wireless.

5.7 Quais sdo os fatores potenciais que podem causar interferéncia?
Fatores de interferéncia:

R Obstaculos: paredes, tetos, méveis, etc.
R Materiais de Construgdo: porta de metal, rebites de aluminio.
Fb Aparelhos elétricos: microondas, monitores e motores elétricos.

Solugbes para minimizar as interferéncias:

v' Minimize o nimero de paredes e tetos.

v' Posicione a antena WLAN até obter uma recepgdo melhor.

v" Mantenha os dispositivos WLAN longe de outros dispositivos eletrénicos, por exemplo:
microondas, monitores, motores elétricos, etc.

v/ Adicionar Access Points WLAN adicionais se necessario.

5.8 O que séo as autenticacOes do sistema aberto e de chave
compartilhada?

O IEEE 802.11 suporta dois subtipos de servicos de autenticacdo de rede: sistema aberto e chave
compartilhada. De acordo com autenticacéo de sistema aberto, qualquer estacdo wireless consegue
solicitar a autenticagdo. A estacdo que precisa se autenticar junto a outra estacdo wireless envia um frame
de gerenciamento de autenticacdo que contém a identidade da estacdo emissora. A estacdo receptora, em
seguida, retorna um frame que indica se ele reconhece a estagdo emissora. Com a autenticacdo de chave
compartilhada, presume-se que cada estacéo wireless tenha recebido uma chave compartilhada secreta
através de um canal seguro que é independente do canal de rede wireless 802.11.

59 O que é WEP?

Uma opcdo da funcdo IEEE 802.11 que oferece um nivel de privacidade para transmissao de frames
semelhante a uma rede cabeada. O Wired Equivalent Privacy (WEP) gera chaves de criptografia secretas
compartilhadas que ambas as esta¢des de origem e destino podem usar para alertar frame bits, evitando a
divulgacédo de informacoes.

WEP se baseia em uma chave secreta que é compartilhada entre uma estagdo mdvel (por exemplo, um
laptop com uma placa de rede wireless) e um ponto de acesso (ou seja, uma estacdo de base). A chave

-64-



els s

Sinal de Inteligéncia

secreta é usada para criptografar os pacotes antes de serem transmitidos, e uma verificacdo de integridade
é utilizada para garantir que 0s pacotes nao sdo modificados em transito.

5.10 O que é Fragment Threshold?

O protocolo proposto utiliza 0 mecanismo de fragmentacéo de frame definido no padrdo IEEE 802.11
para alcancar transmissdes paralelas. Um frame de dados grande é dividido em varios fragmentos de
tamanho pré-definido. A determinacdo de um limiar de fragmento eficiente € uma questao importante.
Se o limite for pequeno, a sobreposigao do mestre com transmissdes paralelas é grande. Isso significa que
a relacdo de reuso espacial das transmissOes paralelas € alta. Em contrapartida, com um limiar de
fragmentagdo grande, a sobrecarga é pequena € a relagao de reuso espacial é baixa. Entretanto o limite
alto de fragmento leva a sobrecarga do fragmento baixo. Portanto, ha um trade - off entre reutilizagéo
espacial e sobrecarga de fragmentos.

Fragment threshold é o tamanho maximo do pacote fragmentado. Os pacotes maiores que o tamanho
programado neste campo serdo fragmentados.

Se seus pacotes estiverem sendo corrompidos ou a recep¢do de pacotes esta assimétrica vocé pode
resolver o problema reduzindo seu limiar de fragmentac&o. Isso fara com que os pacotes sejam divididos
em fragmentos menores. Estes pequenos fragmentos, se corrompidos, poderdo ser reenviados mais
rapidamente do que um fragmento grande. A fragmentacdo aumenta a sobrecarga, entéo se aconselha
manter este valor o mais préximo do valor maximo possivel.

5.11 O que é 0 RTS (Request to Send) Threshold?

O RTS threshold é o tamanho do pacote em que a transmissdo de pacotes é regido pela opera¢do RTS /
CTS. O padréo IEEE 802.11-1997 permite que pequenos pacotes sejam transmitidos sem transa¢des RTS
/ CTS. Cada estacdo pode ter um RTS threshold diferente. RTS / CTS é usado quando o tamanho do
pacote de dados excede o limite definido do RTS. Com 0 mecanismo de transmissdo CSMA / CA, a
estacdo transmissora envia um pacote RTS para a estacdo de recep¢do e espera para a estacao receptora
enviar de volta um CTS (Clear to Send) antes de enviar o pacote de dados de verdade.

Essa configuracéo é util para redes com muitos clientes. Com muitos clientes, e uma carga de rede alta,
haverd muito mais colisdes. Com a diminuicdo do RTS threshold, pode haver menos colisdes e o
desempenho deve melhorar. Basicamente, com um RTS threshold mais rapido, o sistema pode se
recuperar de problemas mais rapidamente. Pacotes RTS consumem largura de banda significante entdo
definir esse valor em um nimero muito baixo ira limitar o desempenho.

5.12 O que é o0 Beacon Interval?

Além de quadros de dados que carregam a informacao das camadas superiores, o padrdo 802.11 inclui
quadros de gestdo e controle que suportam a transferéncia de dados. O beacon frame, que é um tipo de
quadro de gestdo, prevé o "batimento cardiaco™ de uma LAN wireless, permitindo que as esta¢fes
estabelecam e mantenham comunicagfes de forma ordenada.

Beacon Interval representa a quantidade de tempo entre as transmissfes de beacon. Antes de uma
estacdo entrar no modo de poupanca de energia, a estacdo precisa do intervalo de beacon para saber
quando acordar para receber o beacon (e saber se ha quadros bufferizados no Access Point).

5.13 O que é o tipo de preambulo?

Existem dois tipos de predmbulos definidos no padrdo IEEE 802.11. Um predmbulo longo basicamente
da ao decodificador mais tempo para processar o predmbulo. Todos os dispositivos 802.11 ap6iam um
predmbulo longo. O predmbulo curto é projetado para melhorar a eficiéncia (por exemplo, para sistemas
de VoIP). A diferenga entre os dois estd no campo de sincronizacdo. O predmbulo longo é de 128 bits, e 0
curta é de 56 bits.

5.14 O que é SSID Broadcast?

SSID Broadcast é feito em Access Points pelo beacon. Este anuncia seu Access Point (incluindo varios
bits de informac@es sobre ele) para o universo wireless ao seu redor. Ao desabilitar esse recurso, o SSID
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configurado no cliente deve corresponder ao SSID do Access Point.

Alguns dispositivos wireless ndo funcionam corretamente se o SSID ndo for transmitido (por exemplo,
0 adaptador D-link DWL-120 USB 802.11b). Geralmente, se seu hardware suporta a operacéo do cliente
com o SSID desativado, é recomendavel deixa-lo assim para aumentar a seguranca da rede. No entanto,
ndo substitui o WEP, Filtragem MAC ou outras protecdes.

5.15 O que é Wi-Fi Protected Access (WPA)?

O mecanismo de seguranca original do Wi-Fi, Wired Equivalent Privacy (WEP), foi visto como
insuficiente para garantir a confidencialidade das comunicacdes da empresa. Uma solucdo de mais longo
prazo, o padrdo IEEE 802.11i, esta em desenvolvimento. No entanto, j& que o padrdo IEEE 802.11i ndo
tinha sido publicado até o final de 2003, varios membros da Wi-Fi Alliance uniram-se com 0s membros
do grupo de trabalho IEEE 802.11i para desenvolverem uma melhoria significativa em curto prazo para
segurancga Wi-Fi. Juntos, essa equipe desenvolveu o Wi-Fi Protected Access.

Para fazer o upgrade de uma rede wireless para suportar WPA, 0s Access Points irdo exigir uma
atualizacdo de software WPA. Sera necessario fazer um upgrade de software para a placa de interface de
rede e, possivelmente, uma atualizacdo de sistema operacional. Para redes corporativas, um servidor de
autenticacéo, tipicamente um que suporte RADIUS e o protocolo de autenticagcdo EAP selecionado,
serdo adicionados a rede.

5.16 O que é WPA2?

E a segunda geracio do WPA. WPA2 ¢ baseado na alteracio da verséo final do IEEE 802.11i.
5.17 O que é a Autenticacdo 802.1x?

802.1x é um quadro para controle de acesso de nivel MAC autenticado que define o Extensible
Authentication Protocol (EAP) sobre LANs (Wapol). O padrdo incorpora e aproveita muito do PAA, que
foi definido para Dial-up Authentication com o Protocolo Point-to-Point na RFC 2284.

Além de encapsular pacotes EAP, o padrdo 802.1x define também mensagens EAPOL que transmitem as
informacdes chaves compartilhadas cruciais para a seguranca wireless.

5.18 O que é o Temporal Key Integrity Protocol (TKIP)?

O Temporal Key Integrity Protocol, pronunciado tee kip, faz parte do padrdo de criptografia IEEE
802.11i para as LANs wireless. O TKIP é a préxima geracdo do WEP, Wired Equivalency Protocol, que é
usado para proteger LANs sem fio 802.11. O TKIP dispde de mistura de chaves por pacote, uma
verificacdo de integridade de mensagem e um mecanismo de re-keying, assim, corrigindo as falhas do
WEP.

5.19 O que é Advanced Encryption Standard (Padrdo de Criptografia
Avancado)?

Questdes de seguranga sdo uma preocupacdo importante para as LANs wireless. A AES é o algoritmo de
criptografia de governo Americano que ird substituir o DES e 3DES.

5.20 O que é o Inter-Access Point Protocol (IAPP)?

O IEEE 802.11f Inter-Access Point Protocol (IAPP) suporta a interoperabilidade do Vendedor,
permitindo o roaming de esta¢des 802.11 dentro da sub-rede IP.

IAPP define as mensagens e dados a serem trocados entre Acess Points e entre a IAPP e entidades da
camada de alta gestdo para suportar roaming. O protocolo IAPP utiliza 0 TCP para Comunicagdo
Inter-Access Point e UDP para solicitacdo RADIUS / troca de respostas. Ele também usa frames Layer 2
para atualizar as tabelas de encaminhamento de dispositivos de camada 2.
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5.21 O que é o Sistema de Distribuicdo Wireless (WDS)?

A funcionalidade Wireless Distribution System permite que o WLAN AP fale diretamente com outros
APs através do canal wireless, como a ponte wireless ou servigo repetidor.

5.22 O que é o Universal Plug and Play (UPnP)?

UPnNP é uma arquitetura de rede aberta que consiste em servicos, dispositivos e pontos de controle. Seu
objetivo final é permitir a comunicacédo de dados entre todos os dispositivos UPnP independentemente da
midia, do sistema operacional, linguagem de programacéo, e ligagdo por cabo / wireless.

5.23 Qual é a unidade maxima de transmissao (MTU)?

Maximum Transmission Unit (MTU) indica que qualquer pilha de pacotes maiores que esse valor serdo
fragmentados antes da transmissdo. Durante a negociacdo de PPP, o ponto da conexao PPP vai indicar o
seu MRU. AMTU real da conexao PPP sera definida como a menor da MTU e MRU do peer.

5.24 O que é Clone MAC address?

A funcdo clone MAC address faz com que o roteador tem 0 mesmo MAC address de um determinado
PC.

5.25 O que é o DDNS?

DDNS ¢ a abreviatura de Dynamic Domain Name Server. Ele é projetado para o servidor DNS com
endereco IP dindmico WAN.

5.26 O que é o cliente NTP?

A funcéo cliente NTP é projetado para buscar a hora atual na internet via o Network Time Protocol. O
usuario pode especificar o fuso horario, o servidor NTP e o enderego IP.

5.27 O que é VPN?

VPN é a abreviatura de Virtual Private Network. Ele é projetado para a criagdo do link ponto a ponto
privado através da rede puablica ou partilhada.

5.28 O que é IPSEC?

IPSEC é a abreviacdo de seguranca IP. Ele é usado para transferir dados de forma segura sob VPN.

5.29 O que € WLAN Block Relay entre os clientes?

Uma Infra-estrutura Basic Service Set € um BSS com um Access Point (AP). O Access Point oferece
uma funcéo de local relay para 0 BSS. Todas as esta¢fes do BSS se comunicam com o Access Point e ndo
se comunicam mais diretamente. Todos os quadros sdo transmitidos entre as estagBes pelo Access Point.
Esta funcdo de retransmissdo local efetivamente dobra o alcance do IBSS.

5.30 O que é o WMM?

O WMM ¢ baseado em um subconjunto do padrdo IEEE 802.11e padrdo WLAN QoS. O WMM
acrescenta recursos priorizados para redes Wi-Fi e otimiza o seu desempenho quando ha varios
aplicativos concorrendo, cada uma com laténcia e requisitos de transferéncia diferentes, competindo por
recursos de rede. Ao usar 0 WMM, a satisfagdo do usuario final € mantida em uma ampla variedade de
ambientes e condigdes de trafego. AWMM torna possivel para os usuarios da rede doméstica e gestores
da rede da empresa decidir quais sdo os fluxos de dados mais importantes e atribuir-lhes uma maior
prioridade de trafego.
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5.31 Qual é WLAN ACK TIMEOUT?

O quadro ACK deve receber o ACK timeout frame. Se ndo for recebido no prazo determinado, sera
retransmitido.

5.32 O que é 0 esquema de modulacéo de Codificagdo (MCS)?

MCS é a taxa de transmissdo de dados do padrdo 802.11n wireless. O desempenho de
faixa/transferéncia de um AP dependera da implementagdo de esquemas de codificagcdo. MCS inclui
variaveis como o nimero de fluxos espaciais, modulagdo e da taxa de dados em cada fluxo. Radios
estabelecendo e mantendo um vinculo devem negociar automaticamente a MCS ideal com base nas
condices de canal e, em seguida, ajustar continuamente a selecdo dos MCS conforme as condicdes
mudam (devido a interferéncia, movimento, enfraquecimento, etc.).

5.33 O que é Frame Aggregation?

Cada pacote 802.11, ndo importa qudo pequena, tem uma quantidade fixa de overhead associada a ele.
Frame Aggregation combina varios pacotes menores para formar um pacote maior. O pacote maior pode
ser enviado sem o overhead dos pacotes individuais. Essa técnica ajuda a melhorar a eficiéncia do radio
802.11n, permitindo que mais dados do usuario final sejam enviados em um determinado momento.

5.34 O que é Guard Intervals (GI1)?

Gl é um periodo de tempo entre a transmissdo de simbolos que permite reflexdes (de multipath) da
transmissdo de dados anteriores para resolver antes de transmitir um novo simbolo. O padréo 802.11n
prevé dois intervalos de guarda: 400ns (curto) e 800ns (longo). Suporte ao GI 400ns é opcional para
transmitir e receber. A finalidade de um intervalo de guarda ¢ a introducéo de imunidade a atrasos de
propagacao, ecos e reflexes aos quais 0s dados digitais séo normalmente muito sensiveis.
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